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# EinfUhrung

* Giessen Aegis

* Suhosin

# Sicherheitstests: OWASP-Top Ten Risks
* Livedemo

+ Fazit
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+ Ziel des Projektes: Implementierung einer
Sicherheitsarchitektur fiir Joomla! (1.5)
* Voraussetzungen:
* Integration von PHPIDS
* Implementierung eines IPS
* Statistische Auswertung
* Tests mit JMeter
* Integration von Suhosin
« Sicherheitstests basierend auf den OWASP Top 10 Risks
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Giessen Aegis
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* Plugin plg_giessenAegis

* ReCaptcha

* Komponente com_giessenAegis

* Modul mod_giessenAegis

* Tests mit Jmeter

* Weiteres Backendmodul mod phpConfigCheck
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Plugin plg giessenAegis
\

* PHPIDS berechnet aufgrund Benutzeraktivitaten eine
numerische Bedrohungsschwelle

+ Diese Schwelle (Threshhold) wird fiir die Ausfiihrung d.
SchutzmalRnahmen genutzt.

* Die Palette der SchutzmalRnahmen beinhaltet:
* Logging
* E-Mail Benachrichtigung
* Warnung an den Benutzer
* Ausloggen der Benutzer
* Bannung der Benutzerkonto oder Benutzer IP
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Plugin plg giessenAegis
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* Log Dateien und E-Mail Nachrichten enthalten:
* Benutzer ID/IP

Datum

URL der Quellseite

Impact (PHPIDS-Bedrohungsschwelle)

Benutzereingabe

Benutzte Methode (GET/POST]/...)

Enthaltende Angriffsarten (xss/csrf/id/...)

Beschreibung der Angriff in Worter

* X % F*  *x X *
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Plugin plg giessenAegis
——

* ... verfugt Uber weitere Funktionalitat:

+ Falls die Komponente(com_giessenaegis) installiert ist,
werden die Angaben zu den Angriffen zusatzlich zur
Log-Datei in der Datenbanktabelle gespeichert

+ White Lists: sowohl flir den offentlichen Bereich der
Seite als auch fiir den Administrator

* Bereiche konnen ausgewahlte Ansichten als
"Vertrauenswiirdig" kennzeichnen und Eingaben in
diesen Ansichten werden nicht vom Plugin ausgewertet
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Plugin plg giessenAegis
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* ... verfugt Uber weitere Funktionalitat:
* Update der Filterlisten von PHPIDS auf Knopdruck
# Simulationsmodus ein-/ausschalten (IPS deaktivieren)
* Anzeige der Logdatei

* Loschen der Logdatei und Datenbankeintrage auf
Knopfdruck

* Einstellbarer Warning-Type (URL-Angabe bei Umleitung
auf neue Seite)
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Plugin plg giessenAegis

Backend: —

e Momus  Cootent  Components  Extemsioms  Tools  Help Brwaw 70 B1 O Logont
[‘_‘ 6 Cad
‘%%, Plugin: (e Y ()
— Savw Apply  Close Help
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[y X
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ReCaptcha
\

* Gegenmalinahme: reCaptcha

* zum Schutz vor Crawlern und automatisierten Angriffen

* Captcha bei zu vielen Requests in zu kurzer Zeit

* zB: mittlere Zeit zwischen Requests bei 10 Requests
insgesamt < 3 Sekunden
* Losen des Captchas wird erzwungen

* Umsetzung mit Komponenten aus dem Zend
Framework
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ReCaptcha
Captchas e

Mame | | Passwort [ | Angemeldet bleiben | Login @ L1 Suchen |-y finden .. |

MNI

+ FH GIESSEN-FRIEDBERG ]
Startseite Studium Forschung & Weiterbildung Fachbereich Lernplattform

Anzeige desre

|
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Komponente com_giessenAegis
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* Dient der Statistischen Auswertung

* Beinhaltet zwei Datenbanktabellen
* Sicherung der geloggten Angriffe
* Auflistung der mdglichen Attackentypen
* 3 Ansichten im Backend fiir den Administrator
« Statistiken
* Verwaltung
* Attackentypen
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Komponente com_giessenAegis
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* Ansicht Statistiken:
* Unterschiedliche Statistiken zu geloggten Angriffen
* Menge der verschiedenen Attacken

* Prozentualer Anteil der verschiedenen Attackentypen
* Auf Angreiferbezogene Statistiken

« Statistiken werden mit JPGraph dynamisch erstellt und
angezeigt

* Einzeln abschaltbar

* Zeitspanne fur die Anzeige kann angegeben werden
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http://jpgraph.net/

Komponente com_giessenAegis

N \

Angezeigter Zeitraum: 06.09.2010 - 23.11.2010

Anzahl d. Angriffsversuche bezogen auf entsprechenden Attackentyp

# Angriffsversuch
n
L]

1F1 xss sqli rece dos csrf id rfe 8

Prozentuale Angriffsstatistik

Local file inclusion
Cross site scripting

SQL Injection

Remote code execution
Denial of service

Cross site request forgery
Information Disclosure
Remote File Execution

oz 202

a0oEeEEen
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Komponente com_giessenAegis

BaCkend: ¥, Giessen Aegis | Speichem || Abbrechen |

Konfiguration

Anzahl der Angriffe bezogen auf
entsprechende Attackentypen

Graph anzeigen @ ja © Nein

Prozentuale Angriffsstatistik

Zeitraum (Beginn) |2.|}-|ﬂ_,|]g_,u.5

Zeitraum (Ende) |2010-11-23

Graph anzeigen @ ja © Nein

Anteil externeri/interner
Angriffsversuche

Graph anzeigen @ )z @ Nein

Anzahl der Angriffeversuche bezogen

anf antonrarhanda lloar -

Zeitraum (Beginn) |3010-06-09

Zeitraum (Ende) |24]2u_ﬂﬁ_ﬂ-|
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Komponente com_giessenAegis
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* Ansicht Verwaltung:
+ Soll der Verwaltung der Statistiken dienen
* Zeigt momentan nur gebannte User an

+ Gebannte User konnen in dieser Ansicht wieder
freigegeben werden

Markus Baier, Dennis Priefer, James Antrim, Wolf Rost, Christian

1 TH Mittelh n 10.09.201
Peter, Jochen Woidich, Alexander Ahrendt, Dennis Sack 6 ittelhessen 10.09.2010



Komponente com_giessenAegis

Backend:

YT Joomlal’ Fachbereich MNI

Site Meniis Inhalt Komponenten Erweiterungen Werkzeuge Hilfe & vorscheu 0 M1 '@ abmeiden
© O
S Giessen Aegis
User freigeben  Zurlck

Statistiken Verwaltung Attackentypen

Gebannte User:
# O Benutzer
1 B kneisel
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Komponente com_giessenAegis
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* Ansicht Attackentypen:

* Zeigt eine Liste der eingetragenen Attackentypen

* Eine nach PHPIDS gangige Liste ist bereits vordefiniert
und in der Datenbank vorhanden

* Man kann Attackentypen
* neu eintragen
* bearbeiten
* Ldschen

* Dient nur der Zuordnung Langname < -> Abklrzung
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Komponente com_giessenAegis

ackend: —

rmicl! Fachbereich MNI

B

Site  Menis  Inhal  Komponenten  Erweiterungen  Werkzeuge  Hilfe B vorschay 00 81 'O Abmeiden

E Giessen Aegis a / @

Laschen  Bearbeien New

Statistiken Verwaltung  Aftackentypen

e E—

: A Attackeas Abkirzung (1]
TE Cross site request forgery CSRF :

2 [ cross site scripng WES 2

3 [ Denialof service Dos L1

4 [ wniormation Declosure D 7

5 [ Local fie nclusion LFI 1

& [[] Remate code execution RCE 4

7 [ Remote Fie Execution RFE 8

8 [0 soUnjecton sou 3

Anzeiges 10 [=]
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Modul mod_giessenAegis
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* Das Modul dient nur der Darstellung im Frontend
« Zeigt kompakt die letzten durchgefiihrten Attacken

* Detaillierte Infos kdnnen ber Tooltips angezeigt
werden

* Anzeige von Symbolen:
* Neue Angriffe = ,,neu‘“-Symbol
* Schwerwiegende Angriffe > Warnungssymbol

+ Parametrisierbar im Backend
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Modul mod_giessenAegis
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Frontend:

~ Giessen Aegis

+ Ext. Angriff (30.06.10 10:21:12)
alert(); ...

Ext. Angriff (30.06.10 10:21:11)
4 <script>alert(); ...

+ Ext. Angriff (30.06.10 10:20:42)
<script e

+ Int. Angriff (11.06.10 09:23:02)
¢4 <input[*>]*value=\& ...
* Int. Angriff (11.06.10 09:23:02)
i <input[~>]*value=\& ...

L
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Modul mod_giessenAegis

——

Frontend:
—— Giessen Aegis ~ Giessen Aegis ~ Giessen Aegis
+ Ext. Angriff (30.06.10 10:21:12) + Ext. Angriff (30.06.10 10:21:12) + Ext. Angriff (30.06.10 10:21:12)
alert(); ... alert(); ... alert(); ...
+ Ext. Angriff (30.06.10 10:21:11) + Ext. Angriff (20.06.10 10:21:11) + Ext. Angriff (30.06.10 10:21:11)
!’ EM  <script>alert(); ... 4 e $ <script>alert(); ...
IP: 127.0.0.1
R Details + Ext. Angriff|30.06.10 10:21:11 + Ext. Angriff (30 =
Attadmn xss, csrf,id, rfe,Ifi <script <script 15script>alert();
¢ I"t i o + Int. Angriff (11.06.10 09:23:02) + Int. Angriff (11.06.10 09:23:02)
<input[*>]*value=\& .. L <input[*>]*value=\& ... &5 <input[~>]*value=\& ...
’ F'!t- Angriff (11.06.10 °9=23=°2) + Int. Angriff (11.06.10 09:23:02) + Int. Angriff (11.06.10 09:23:02)
P <input[~>]*value=\& ... T <input[~>]*value=\& ... T <input[~>]*value=\% ...
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Modul mod_giessenAegis

Backend:

Parameter

+ Modulparameter
Anz.d.Attacken |5 |

feichenbeschr. |25 |

Vektoranz. @ axtivieren ) Deaktivieren
Datum anz. @ aAktivieren ) Deaktivieren

New-lcon anz. @ Aktivieren () Deaktivieren

Neu ab |5 |

New-lcon |neu_blue_12png ||

Warning-lcon anz. @ Axtivieren () Deaktivieren

Warning ab |11] |

Warning-lcon | warning_T1.png | : I
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* Externe Angriffe
* SQL-Injections
* XSS

* Interne Angriffe
* Nach Login
* SQL-Injections
* XSS

* Mehrfaches Absetzen der Angriffsvektoren um
LogOut/Bannung zu simulieren
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Backendmodul

mod phpConfigCheck
‘\

* Anzeige der php.ini-Einstellungen

* Vergleich mit empfohlenen Sicherheitseinstellungen

F Update notig?
¥ Suhosin

= phpConfigCheck

Config Option Current Value Recommended Value
register_globals off off

save_mode off on

open_base_dir off on

display_errors 1 off

allow_url_fopen 1 off

allowe_url_include off off
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* Einbindung
* Konfiguration
* Backendmodul mod_suhosin
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Suhosin-Einbindung
\

* Server werden gegen bekannte und unbekannte
Angriffsvektoren abgehadrtet

 ausschliellich auf Linux Betriebssystemen
verwendbar

* PHP Update auf Version 5.3.3
* Installation der Suhosin-Extension, sowie des Patches
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Suhosin-Konfiguration
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* Angepasste Standard-Konfiguration

* Anpassung erfolgte durch Studieren des Logfiles nach
Antastverfahren auf dem Produktivsystem (Testsystem)

* Verknipfung mit ClamAvV
* Neues Script zur Verknipfung von ClamAV und Suhosin
+ Uberprifung von Dateien vor Upload
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Suhosin - Backendmodul
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* Backendmodul mod_suhosin:

*

*

Administration von Suhosin im Joomla!-Backend

Uberpriifung und Anzeige, ob Suhosin-Installation
verfigbar und aktuell

Schalter fiir An-/Abschaltung des Simulationsmodus
Anzeige des Logfiles

Anzeige der Suhosin-Konfiguration, welche bearbeitet
werden kann
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Suhosin - Backendmodul
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Suhosin - Backendmodul
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Sicherheitstests: OWASP-Top Ten
Risks
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Sicherheitstests: OWASP-Top Ten
Risks
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Sicherheitstests: OWASP-Top Ten
Risks
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Livedemo

* Giessen Aegis
* Suhosin
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* Aktueller Stand:

* Einsatzbereit

* Momentan auf einem Testserver eingebunden
* http://www-test.mni.fh-giessen.de/administrator/index.php
# http://www-test.mni.fh-giessen.de/
# Aufrufbar nur aus dem FH-Netz (alternativ tiber VPN)

* SVN-Repository
* Momentan: http://tracking.mni.fh-giessen.de/svn/joomla/

* Bald: http://joomlacode.org/
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——

* Die Grafiken zeigen, dass Joomla! schon gegen die
meisten OWASP Risks abgesichert ist, allerdings
werden Angriffe weder geloggt, noch werden
Gegenmalinahmen unternommen. Unsere
entwickelten Features runden das System soweit ab,
dass der Seitenbetreiber eine bessere Ubersicht (iber
den Sicherheitsstatus seiner Webseite bekommt.
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Vielen Dank fur ihre Aufmerksamkeit
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